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¢Como articular el Canal de
Denuncias?

i

A partir del13 de junio serd obligatorio para las entidades que
menciondbamos en la Newsletter 001/2023 el establecimiento de un Sistema
o canalinterno de informacion.

¢Qué es un Sistema de
Informacion?

Es la denominacién que la Ley 2/2023
da al ya conocido como “"Canal de
denuncias”, como cauce preferente
para informar sobre las acciones u
omisiones constitutivas de infraccién
segln la citada Ley.

éQuédicelalLey2/2023 sobre
modo de establecer el canal
interno de informacion?
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Bdsicamente que el canal interno
deberd permitir realizar
comunicaciones por escrito o
verbalmente, o de las dos formas,
dejando libertad a los sujetos
obligados para que adopte el método
que estimen mds conveniente o que
mejor se adapte a su organizacion.

Por tanto, la informacion se podrd
realizar:

1. por escrito, a través de:
a. correo postal o

b. de cualquier medio
electrénico habilitado al
efecto, o

2. verbalmente:
a. por via telefénica o

b. através de sistema de
mensajeria de voz

Si bien, a solicitud del informante,
también podrd presentarse mediante
una reunién presencial dentro del
plazo méximo de siete (7) dias.

Software especifico de canal de
denuncias

Son muchos los ejemplos de programas que pueden encontrarse en el
mercado para gestionar el canal de denuncias. Todos ellos existian antes de la
entrada en vigor de la Ley 2/2023, y suelen permitir la solicitud de demos.

Disefiados para cumplir con la Directiva UE 2019/1937, dan respuesta al
modelo de seguridad ISO 27001 y a los diferentes modelos de comliance
(penal, laboral, administrativo, corporativo...) y manifiestan estar adaptados a
la normativa sobre proteccion de datos.
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ithikios

[thikios es propiedad de la
empresa espanola
DIGITAL PRODUCTS
DEVELOPMENT, S.L.

Permite personalizar
varios elementos del
canal (Colores, logotipos
y mensaijes). Los usuarios
pueden definir riesgos
segun diferentes

EQS Integrity Line
pertenece ala empresa
alemana EQS GROUP AG.

Manifiesta ser el
proveedor lider del
mercado en software de
denuncia.

Ofrece diversas plantillas
para una
implementacion répida y
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whistlelink

LEFEBYRE

CENTINELA

Centinela pertenece al

categorias y nombrar a
gestores especificos para
administrar estos riesgos.

No tiene requisitos de
hardware.

Los precios van desde
los 19€/mes del
paquete basico para
empresas de hasta 100
empleados, 2 usuarios y
dominio predefinido,
hastalos 29 €/mesdel
paquete premium para
empresas de hasta 1000
empleados, 10 usuarios y
dominio personalizable.
Existe también la opcidn
del business pack, con
ndmero ilimitado de
usuarios y precio a
determinar.

WhistleB’

By NAVEX

Whistlelink est
gestionado por la
empresa

sueca WHISTLEBLOWING
SOLUTIONS AB.

De caracteristicas y
prestaciones similares a
los anteriores, sus precios
oscilan entre los 49
€/mesde la opcién
Starter, con todo
estandarizado, 1 Gnico
idioma y 1usuario, los 99
€/mesde la opcién
Flex, que permite la
personalizacién, hasta 3
idiomas y 3 usuarios, y los
199 €/mes de la opcién
Premium para empresas
de mayor tamarno y
hasta 10 usuarios.

GlobalSuite

ecosistema Lefevre.

sencilla y estan
disponibles en una gran
variedad de idiomas.

Los precios van desde
los 99 €/mesde la
solucion Essentiala los
129 €/mesde la
solucion

Professional. Existe
también, a peticién, la
solucion Enterprise que
se adapta a las
necesidades de
personalizacion e
integracion, con precio a
determinar..

WhistleB, de
Whistleblowing Centre AB,
integrada en la
compafiia americana
NAVEX Globadl, Inc. Al ser
una empresa de fuera
del EEE, son, dada la
actual normativa de
proteccion de datos, algo
menos recomendables al
tener que acudir alas
Clausulas tipo en
proteccion de datos tras
la anulacién del Privacy
Shield por el TJUE.

Utilizado por companias
como el Banco
Santander.

Para conocer precios de
sus diferentes planes
(core, Pro y Premium)
es necesario solicitar
presupuesto via web.

Global Suite estd

desarrollado, como
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Como todos los
anteriores dispone de
varias versiones: Pro, Plus
y Premium, variando los

Ithikios, por una empresa
espanola, AUDISEC,
SEGURIDAD DE LA
INFORMACION S.L.

servicios incluidos en
cada uno de ellos,
permitiendo hasta 30
implantaciones,
implantaciones ilimitadas
e implantaciones a
medida
respectivamente.

Utilizado por companias
como Repsol, Cepsa o
Telefbnica, presenta,
como el resto, tres
nivelesde
licenciamiento y
diferentes capacidades
de personalizacion para
No informa sobre precios su adaptacién a cada
en su web. compafia o tipo de
negocio, aungque no
menciona precios en su
web.

Gestion externa del Canalinterno de informacion por parte de CECE

¢Qué modalidad emplearéa CECE?

Desde que la Ley 2/2023 fue publicada en el BOE n° 44 de 21 de febrero, la CECE
ha tenido el firme propésito de asistir a los centros en la implantacién del
Sistema interno de informacion.

Dicha asistencia, que empezé siendo meramente informativa (y esta segunda
Newsletter es un fiel ejemplo de eIIo), ha evolucionado hasta ofrecer, a todos
aquellos centros que hayan designado a CECE como Delegado de
Proteccién de Datos (DPD) para el desemperio de las funciones del art. 39
del RGPD, SIN COSTE ADICIONAL ALGUNO, la posibilidad, si asi lo desean, de
llevar a cabo la“gestion externa del sistema interno de informacion”,
entendiendo “gestién” en los términos que menciona el art. 6 de la Lay 2/2023,
de recepcidn de informaciones. Dicho ofrecimiento obedece a un doble fin:

* por un lado, ofrecer garantias adecuadas alinformador de respeto de
la independencia, la confidencialidad, la proteccion de datos y el secreto
de las comunicaciones y crear en él el adecuado clima de confianza,
reforzado por la condicidén de DPD de la CECE.

* por otro, evitar alos centros eltener que incurrir en el gasto
adicional que supondria el acudir a un nuevo tercero en caso de optar
por la gestidon externa del canal.

Esta oferta de gestion externa del sistema interno de informacién ha llevado all
Dpto. de Proteccion de Datos de CECE (y en ese proceso esté a dia de hoy) a
tener que elaborar los diversos textos que dicha implantacién conlleva:
desde la bienvenida al Canal, con la informacién sobre proteccién de datos que
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ha de figurar cuando se accede al canal, y sobre el uso del mismo al
informante, hasta el procedimiento de gestidn del Sistemaq, el Registro de
informaciones o la informacién a proporcionar a trabajadores y terceros sobre
el tratamiento de sus datos personales, entre otros.

La modalidad seleccionada por CECE para la recepcion de las informaciones en
la gestion externa del Canal es la del correo electronico y, por lo tanto, la de
lo comunicacion por escrito. Para ello tomara como punto de partida la
pagina web del Centro.

El art. 25 de la Ley 2/2023 sefiala que ‘En caso de contar con una pégina web,
dicha informacién (en referencia a la informacién clara y facilmente accesible
sobre el uso del canal interno de informacién y , sobre los principios esenciales
del procedimiento de gestién) deberd constar en la pégina de inicio, en una
seccion separada y facilmente identificable”.

Por tanto, en el footer de la web del Centro, junto al Aviso Legal y la diferentes
Politicas (Privacidad, Proteccién de Datos y Cookies) deberd figurar un
apartado denominado "Canal de Denuncias” (o Sistema de Informacién).

Cuando el usuario/informante pinche en el enlace “Canal de denuncias”
(como se ve en la imagen superior) éste ha de llevarle a un espacio en la web
del Centro (https://colegioaxxx.es/canal-d... p.ej), en el que se le dard la
bienvenida al canal, se le explicard el procedimiento de gestion del mismo y
sus principios esenciales y se le facilitard informaciéon en materia de protecciéon
de datos. Estos textos serdn redactados por CECE y facilitados al Centro para
que quien gestione su web los inserte en dicho espacio, siguiendo siempre las
instrucciones de CECE.

Es aqui donde CECE ofrecerd a los centros dos opciones (a elegir una de ellas
antes de la implantacién). Que junto a la informacién anterior, en dicho
espacio:

1. Se inserte un formulario (cuyos campos determinaré CECE, conforme a
la Ley 2/2023) y que deberia posibilitar el poder adjuntar documentos
(como se hace con los CVs)

2. No se inserte formulario alguno, y simplemente se facilite una direccion
de email de CECE, del tipo gestionexterna.canaldenuncias@cece.es. En
este caso el informante mostraria su email como remitente, cosa que no
ocurriria necesariamente con el método del formulario.

De optar el Centro por insertar un formulario (1), cuando el informante pinche
en “ENVIAR”, el sistema habrd de dirigir toda la informacién a la direccién de
email de CECE gestionexterna.canaldenuncias@cece.es El formulario deberd
ser creado (siguiendo las instrucciones de CECE) y alojado por cada centro,
que deberd configurar dicho formulario para que la cuenta receptora del
contenido sea gestionexterna.canaldenuncias@cece.es

—— — — — -
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Gestion externa del cana interno de informacién por parte de CECE

¢En qué consistira la gestion externa
del Canal por parte de CECE?

CECE se ocupard de la recepcion de la informacion enviada a la direcciéon
gestionexterna.canaldenuncias@cece.es y, preservando en un primer

momento la identidad del informante (en el caso de que se identificara o

facilitara email):

1. Conforme ala Ley 2/2023, redactara y enviara acuse de recibo de la
comunicacién alinformante (en el caso de que fuera posible) y

demds informacion precisa.

2.Contactaracon el Responsable del Sistema que hubiera designado el
Centro o la entidad titular del mismo) y:

a.Le informarade larecepcion.

b. Aunque excede del dmbito propio de lo que es la “gestidon externa”
del canal, la CECE emitira (verbalmente o por escrito) una
primera valoracion juridica de las acciones u omisiones de las

que se informa

c. Le remitir@, empleando los medios de seguridad que cada caso
requiera, la informacioén recibida.
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¢Prestara CECE un serviciode
asistencia juridica que vaya
masalla dela gestion externa
del Canal?

En CECE queremos acompanar a los
Centros durante todo el proceso que,
si se estimara que las acciones u
omisiones de las que se informa
pudieran ser constitutivas de delito,
culminaria con la remision de la
misma al Ministerio Fiscal o, en el caso
de que los hechos afectaran a los
intereses financieros de la Unidn
Europeaq, a la Fiscalia Europea.

En principio, dicha asistencia
comprenderia:

1. Elaborar de un informe juridico
preliminar (en base a la
informacién recibida)

2. Asistir alcentro enlas
actuaciones de investigacion.
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3. Garantizar la presuncion de
inocenciayelhonor de las
personas afectadas, asi como
el derecho a que se le informe
(en el tiempo y forma que se
considere adecuado para
garantizar el buen fin de la
investigacion) de las acciones u
omisiones que se le atribuyan, y
que pueda ser oida en cualquier
momento.

4. Asistir alcentro en la remision
de la informacion al Ministerio
Fiscal cuando los hechos
pudieran ser indiciariomente
constitutivos de delito.

Los términos y condiciones finales en
los que CECE prestaria este

servicio de asistencia juridica estdn
siendo objeto de estudio. Esperamos
poder comunicarlos a los centros
antes del13 de junio.

éCudales el plazo maximo para
el establecimiento de Sistemas
internosdeinformaciény
adaptaciondelosya
existentes?

1. Las personas fisicas o juridicas
del sector privado que tengan
contratados entre cincuenta
(50)_y docientos cuarenta y.
nueve (249)_trabajadores tienen
de plazo hastaellde
diciembre de 2023.

2. El resto de entidades obligadas,
como las empresas con
doscientos cincuenta (250) o
mas trabajadores y las
organizaciones empresariales y
las fundaciones creadas por
ellas que reciban o gestionen
fondos publicos, hasta el 13 de
junio de 2023.




Ayadanos a mejorar

Tu opinién es muy importante para nosotros. Si hay un tema que te
preocupa especialmente y que te gustaria que trataGramos,
héznoslo saber escibiéndonos a manuellobo@cece.es. Muchas
gracias!!

Confederacion Espafiola de Centros de Ensefianza

Marqués de Mondéjar 29-31,1°, Madrid 917251475
Spain manuel.lobo@cece.es

o Q @ Ha recibido este correo electrénico porque

es asociado de CECE, ha contrato el
servicio de proteccion de datos o ha
mostrado su interés en el mismo.

Darse de Baja
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